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1.

APRESENTACAO

A Politica de Seguranga da Informagdo (PSI) da Prefeitura Municipal da Estdncia Balnedria de
Peruibe estabelece os principios, diretrizes e responsabilidades institucionais voltados a protecao
das informagdes, dos sistemas e dos ativos de Tecnologia da Informa¢do e Comunicagdes,
reconhecendo a informag¢do como ativo estratégico essencial ao funcionamento da
Administragdo Publica.

A crescente digitalizacdo dos servigos publicos, a centralizagdo de informag¢des em sistemas
informatizados e a ampliagcdo do uso de plataformas digitais para atendimento ao cidadao
tornaram a Administracdo Publica altamente dependente de ambientes digitais confidveis,
integros e disponiveis. Nesse contexto, falhas de seguranga da informagdo podem comprometer
ndao apenas a operagao administrativa, mas também a continuidade dos servigos publicos
essenciais, a protecdo de dados pessoais, a confianca da sociedade e a prdpria imagem
institucional do Municipio.

A Administracdo Publica Municipal estd exposta a um cenario crescente de ameacas cibernéticas,
gue incluem ataques a sistemas, indisponibilidade de servigos, sequestro de dados (ransomware),
vazamento de informacg0es sensiveis, comprometimento de credenciais e uso indevido de dados
publicos e pessoais. Esses riscos sdao potencializados pela complexidade dos ambientes
tecnolégicos, pela interconexdo entre sistemas e pela necessidade de acesso remoto e
compartilhado as informacdes.

Destaca-se, ainda, o alto risco associado as técnicas de engenharia social, atualmente
consideradas um dos principais vetores de incidentes de seguranca da informacdo. Ataques
baseados em manipulagdo psicolégica, como phishing, fraudes por e-mail, mensagens falsas,
ligacdes telefénicas fraudulentas e uso indevido de identidade institucional, exploram
vulnerabilidades humanas e organizacionais, independentemente do nivel de protecdo
tecnoldgica existente.

Nesse cendrio, a Seguranca da Informacdo deixa de ser apenas uma questdo técnica e passa a ser
um tema institucional, estratégico e transversal, envolvendo pessoas, processos, tecnologia e
governanca.

Esta Politica estd integrada ao Plano Diretor de Tecnologia da Informacdo e Comunicagdes (PDTIC)
2026—-2029, constituindo instrumento normativo essencial para a gestao de riscos, protecdo da
informacdo, continuidade dos servicos publicos e conformidade legal, especialmente no que se
refere a Lei Geral de Protecdo de Dados Pessoais (LGPD) e as boas praticas de governanca exigidas
pelos drgdos de controle.
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2. OBIJETIVOS
A Politica de Seguranca da Informacdo tem como objetivo estabelecer um marco institucional de
protecdo das informacdes e dos ativos digitais, assegurando que o uso da Tecnologia da
Informagdo e Comunicagdes ocorra de forma segura, responsavel, controlada e alinhada ao
interesse publico.
Sao objetivos especificos desta Politica:
I. proteger as informagdes institucionais contra acessos ndo autorizados, perdas, alteragdes
indevidas e indisponibilidades;
. reduzir os riscos associados a incidentes de ciberseguranga, incluindo ataques externos, falhas
internas e a¢des maliciosas ou acidentais;
[ll. mitigar os riscos decorrentes de engenharia social, conscientizando usuarios e estabelecendo
controles institucionais adequados;
IV. garantir a continuidade dos servigos publicos digitais, minimizando impactos operacionais e
institucionais;
V. assegurar a conformidade legal, especialmente com a LGPD, preservando os direitos dos
titulares de dados;
VI. estabelecer responsabilidades claras quanto ao uso, a prote¢do e ao tratamento das
informacodes;
VII. fortalecer a governanca da Tecnologia da Informag¢do e Comunicagdes, contribuindo para o
controle interno, a transparéncia e a prestacdo de contas.

3. ABRANGENCIA

A presente Politica de Seguranca da Informacdo (PSI) aplica-se a toda a Administracdo Publica
Municipal Direta da Estancia Balnedria de Peruibe, abrangendo o&rgdos, secretarias,
departamentos, unidades administrativas e demais estruturas que utilizem informacdes, sistemas
ou recursos de Tecnologia da Informacdo e Comunicagdes sob responsabilidade do Municipio.

Estdo sujeitos ao cumprimento desta Politica:

I. todos os servidores publicos municipais, efetivos, comissionados ou temporarios;

Il. estagiarios, bolsistas e demais colaboradores que utilizem recursos de Tecnologia da
Informacdo e Comunicac¢Ges da Prefeitura;

lll. prestadores de servicos, empresas terceirizadas, consultores e fornecedores, sempre que
tenham acesso, fisico ou ldgico, a informacdes, sistemas, redes, equipamentos ou ativos de TIC
do Municipio;
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IV. quaisquer outras pessoas fisicas ou juridicas que, a qualquer titulo, utilizem ou tenham acesso
a recursos de Tecnologia da Informacdo e Comunica¢bes da Administracdo Publica Municipal.

A Politica abrange todos os ativos de informacao e de TIC, independentemente do meio ou
formato, incluindo, mas ndo se limitando a:

e informagdes digitais, impressas ou verbais de carater institucional;

e sistemas de informacao e aplicagdes corporativas;

e bases de dados e repositdrios de informacgdes;

e infraestrutura tecnoldgica, redes, servidores, estagdes de trabalho e dispositivos méveis;

e servigos digitais, incluindo o correio eletrdnico institucional de implementacdo propria;

ambientes fisicos relacionados a Tecnologia da Informagdo e Comunicages.

O cumprimento desta Politica é obrigatdrio, constituindo condi¢cdo para a utilizagdo dos recursos
de Tecnologia da Informacdo e Comunicag¢des do Municipio, devendo ser observada em conjunto
com as normas, procedimentos e orientagdes complementares que venham a ser instituidas.

REFERENCIAS E ALINHAMENTOS

A Politica de Seguranga da Informacgdo (PSI) da Prefeitura Municipal da Estancia Balnedria de
Peruibe foi elaborada em conformidade com o arcabouco legal, normativo e de boas praticas
aplicaveis a Administracdo Publica, observando os principios da legalidade, da eficiéncia, da
transparéncia, da governanca e do controle.

Constituem referéncias e alinhamentos para a presente Politica, entre outros:
4.1 Referéncias Legais e Normativas

I. Constituicdo da Republica Federativa do Brasil de 1988, especialmente os principios que regem
a Administracdo Publica;

II.Lein212.527, de 2011 (Lei de Acesso a Informacdo — LAl), no que se refere a transparéncia ativa
e passiva, a protecdo das informacGes e a responsabilidade no tratamento da informacdo publica;

[lI. Lei n2 13.709, de 2018 (Lei Geral de Prote¢do de Dados Pessoais — LGPD), que dispde sobre o
tratamento de dados pessoais, a protecao dos direitos dos titulares e a seguranga no tratamento
das informacodes;
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IV. Lei n2 14.133, de 2021 (Lei de Licitagdes e Contratos Administrativos), especialmente quanto
as exigéncias de planejamento, governanca, gestdo de riscos e responsabilidades contratuais
relacionadas a Tecnologia da Informacdo e Comunicacdes;

V. Lei Municipal n? 2.834, de 2006, que dispde sobre a reorganiza¢do do sistema administrativo
municipal da Estancia Balnearia de Peruibe, instituindo o Departamento de Tecnologia e Gestdo
da Informagéao (DTGI).

4.2 Alinhamento Institucional e de Governanga

A presente Politica estd alinhada:

I. ao Plano Diretor de Tecnologia da Informagdo e Comunicag¢des (PDTIC) 2026—2029, constituindo
instrumento normativo complementar para a gestdo de riscos, seguranga da informacao e

continuidade dos servigos digitais;

II. as diretrizes do Planejamento Institucional do Municipio, apoiando a modernizagdo
administrativa, a transformacao digital e a protecao das informacgdes publicas;

lll. as boas praticas de governanga da Tecnologia da Informagdo e ComunicagGes aplicaveis a
Administracdo Publica, conforme orientagdes dos érgdos de controle.

4.3 Referenciais de Boas Praticas
Para a estruturacdo das diretrizes de seguranca da informacdo, foram considerados, como
referéncia, os principios e conceitos da familia de normas ISO/IEC 27000, especialmente no que

se refere a:

e gestdo de riscos de segurancga da informacao;

e protecdo da confidencialidade, integridade e disponibilidade das informacdes;
e definicdo de controles proporcionais ao contexto institucional;

e abordagem integrada envolvendo pessoas, processos e tecnologia.

O uso desses referenciais ndo implica adoc¢do obrigatdria de certificagcGes formais, mas orienta a
adocdo de praticas reconhecidas, adequadas a realidade e a capacidade institucional do
Municipio.

Por meio dessas referéncias e alinhamentos, a Politica de Seguranca da Informacdo assegura
conformidade legal, coeréncia institucional e aderéncia as boas praticas de governanca,
fortalecendo a protecdo dos ativos informacionais da Prefeitura Municipal da Estancia Balnearia
de Peruibe.
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5.

PRINCIPIOS DA SEGURANGA DA INFORMAGAO

A Segurancga da Informagdo no ambito da Prefeitura Municipal da Estancia Balnedria de Peruibe
sera orientada por principios que assegurem a protecdo adequada das informacdes institucionais,
a continuidade dos servigos publicos e a redugao dos riscos digitais, considerando a realidade
operacional e a capacidade institucional do Municipio.

Os principios a seguir estabelecidos constituem a base para a defini¢ao de normas, procedimentos
e controles de seguranga da informagdao, devendo ser observados por todos os usuarios e
responsaveis pelos recursos de Tecnologia da Informagao e Comunicagoes.

5.1 Confidencialidade

As informacgdes institucionais devem ser protegidas contra acessos nao autorizados, assegurando
gue somente pessoas devidamente autorizadas tenham acesso as informagdes necessarias ao
desempenho de suas atribuigGes.

A confidencialidade é essencial para a protecdo de dados pessoais, informacgdes sensiveis, dados
estratégicos e demais informagdes cujo uso indevido possa causar prejuizos a Administracdo
Publica Municipal ou aos cidad3aos.

5.2 Integridade

As informacgGes devem ser protegidas contra alteragdes indevidas, intencionais ou acidentais,
garantindo sua exatid3do, confiabilidade e completude.

A integridade das informacgGes é fundamental para a tomada de decisdo administrativa, para a
execucao de politicas publicas e para a credibilidade dos servicos prestados pelo Municipio.

5.3 Disponibilidade

Os sistemas, servicos e informacgbes institucionais devem estar disponiveis sempre que
necessarios para o exercicio das atividades administrativas e para a prestacdo dos servigos
publicos.

A indisponibilidade de sistemas criticos pode comprometer a continuidade dos servicos
essenciais, impactando diretamente a Administracdo e a popula¢do, devendo ser tratada como
risco institucional relevante.

5.4 Necessidade de Conhecer
O acesso as informacgdes deve ser concedido exclusivamente as pessoas que necessitam delas

para o desempenho de suas fungdes institucionais, reduzindo a exposicdo desnecessaria e o risco
de uso indevido.
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Esse principio contribui para a reducdo da superficie de ataque e para a mitigacdo de riscos
associados a falhas humanas e incidentes de seguranca.

5.5 Minimo Privilégio

Usuarios, sistemas e processos devem possuir apenas os privilégios estritamente necessarios para
o cumprimento de suas atribui¢Ges, evitando acessos excessivos ou permanentes sem
justificativa.

A aplicagdo do principio do minimo privilégio reduz significativamente os impactos de incidentes
de segurancga, inclusive aqueles decorrentes de engenharia social ou comprometimento de
credenciais.

5.6 Rastreabilidade e Auditoria

As agles relevantes realizadas sobre sistemas e informacgdes institucionais devem ser registradas
de forma adequada, permitindo o monitoramento, a auditoria e a responsabilizacdo quando

necessario.

A rastreabilidade contribui para a detecg¢ao de incidentes, para a apuragdo de responsabilidades
e para o atendimento as exigéncias de controle interno e externo.

5.7 Responsabilizagdo e Cultura de Seguranga

Todos os usuarios dos recursos de Tecnologia da Informacdo e Comunica¢Oes sdo responsaveis
pelo uso adequado das informacgdes e dos sistemas sob sua responsabilidade.

A Seguranca da Informacdo depende ndo apenas de controles técnicos, mas também da
conscientizacdo e do comportamento dos usuarios, sendo fundamental a promog¢do de uma

cultura institucional de seguranca digital, com atencdo especial aos riscos de engenharia social,
fraudes digitais e uso indevido de identidade institucional.

PAPEIS E RESPONSABILIDADES

A efetividade da Politica de Seguranca da Informacdo (PSI) depende da definicdo clara de papéis
e responsabilidades, assegurando que a protecdo das informacgdes e dos ativos de Tecnologia da
Informacdo e Comunicagdes seja tratada de forma institucional, coordenada e integrada.

As responsabilidades descritas a seguir ndo substituem atribui¢cdes legais ou regimentais, mas
complementam-nas no ambito da seguranca da informacao.

6.1 Departamento de Tecnologia e Gestdo da Informacgdo (DTGI)

Compete ao Departamento de Tecnologia e Gestdo da Informacdo (DTGI):
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I. coordenar a implementacdo, a manutencdo e a revisao periédica da Politica de Seguranca da
Informacao;

II. definir, orientar e apoiar a adog¢do de controles técnicos e organizacionais de seguranca da
informacao;

[ll. administrar os acessos a sistemas, redes, servi¢os e recursos de Tecnologia da Informacao e
Comunicagdes;

IV. monitorar, registrar e apoiar o tratamento de incidentes de seguranca da informacgao;

V. apoiar a gestdo de riscos de seguranga da informagao, em consonancia com o PDTIC;

VI. promover agGes de orientagdo e conscientizagdo em seguranga da informacgao;

VII. apoiar auditorias, controles internos e demandas dos 6rgdos de controle relacionadas a
seguranca da informacao.

6.2 Gestores das Unidades Administrativas
Compete aos gestores das unidades administrativas:

. zelar pelo cumprimento desta Politica no ambito de suas respectivas unidades;

Il. comunicar ao DTGI as necessidades de concessdo, alteragdao ou revogacdo de acessos aos
recursos de TIC;

lIl. apoiar a correta utilizacdo das informagGes e dos sistemas sob sua responsabilidade;

IV. incentivar a observancia das boas praticas de seguranca da informacdo pelos servidores e
colaboradores;

V. comunicar prontamente incidentes ou suspeitas de falhas de seguranca da informacao.

6.3 Usudrios dos Recursos de Tecnologia da Informacdo e Comunicagées
Compete aos usudrios:

I. utilizar os recursos de Tecnologia da Informacdo e Comunica¢Oes exclusivamente para fins
institucionais;

Il. proteger suas credenciais de acesso, mantendo sigilo sobre senhas e informacbes de
autenticagao;

lll. observar as diretrizes desta Politica e das normas complementares;

IV. adotar comportamento preventivo quanto a riscos de ciberseguranca e engenharia social;

V. comunicar imediatamente ao DTGI qualquer incidente, suspeita de comprometimento ou uso
indevido de informacgdes ou sistemas.

6.4 Terceirizados, Prestadores de Servigos e Fornecedores

Os prestadores de servigos, empresas terceirizadas, consultores e fornecedores que tenham
acesso a recursos de Tecnologia da Informacdo e Comunicac¢des deverdo:

I. cumprir integralmente esta Politica e as normas complementares aplicaveis;
1. utilizar acessos exclusivamente para a execugao dos servicos contratados;
lll. manter sigilo sobre as informacdes as quais tenham acesso;

IV. assinar termo de responsabilidade e confidencialidade, quando aplicavel;
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V. submeter-se as regras de controle, monitoramento e auditoria estabelecidas pela
Administragdo Municipal.

6.5 Responsabilidade Institucional Compartilhada

A seguranca da informacgdo é responsabilidade compartilhada, envolvendo gestores, usuarios,
areas técnicas e prestadores de servigos, devendo ser tratada como elemento essencial para a
protecdo institucional, a continuidade dos servigos publicos e a mitigacao de riscos digitais.

CLASSIFICACAO E TRATAMENTO DAS INFORMACOES

A correta classificagdo e o tratamento adequado da informagao sdao fundamentais para a prote¢ao
dos ativos informacionais do Municipio de Peruibe, para a mitiga¢do de riscos de segurancga da
informacado e para o cumprimento das obriga¢des legais e institucionais, especialmente aquelas
relacionadas a protecao de dados pessoais.

As informagbes produzidas, recebidas, armazenadas ou tratadas no ambito da Administracao
Pdblica Municipal deverdao ser classificadas de acordo com seu grau de sensibilidade,
considerando o impacto potencial decorrente de seu acesso ndo autorizado, alteracdo indevida
ou indisponibilidade.

7.1 Classificagao da Informagao
Para fins desta Politica, as informacGes serdo classificadas, no minimo, nas seguintes categorias:

I. Informacdo Publica
Informacgdes destinadas a divulgacdo publica ou cujo acesso é garantido por lei, observadas as
restricGes legais e a protecdo de dados pessoais.

II. Informacgdo de Uso Interno

Informacgdes destinadas ao uso interno da Administragdo Publica Municipal, cujo acesso deve ser
restrito aos servidores, colaboradores e terceiros autorizados, conforme a necessidade de
conhecer.

. Informacgdo Confidencial

Informacgdes cujo acesso ndo autorizado possa causar prejuizos institucionais, legais, financeiros
ou a privacidade dos cidadaos, incluindo dados pessoais sensiveis, informacgOes estratégicas,
credenciais de acesso e dados protegidos por sigilo legal.

A classificacdo da informacdo devera considerar, sempre que aplicavel, as disposicdes da Lei de
Acesso a Informacdo (LAI) e da Lei Geral de Protecdo de Dados Pessoais (LGPD).

7.2 Tratamento da Informacgao

O tratamento das informacbes devera observar sua classificagdo, aplicando-se controles
proporcionais ao nivel de sensibilidade, incluindo, entre outros:
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. restricdes de acesso conforme a necessidade de conhecer e o principio do minimo privilégio;
. cuidados no armazenamento, transmissdo e compartilhamento das informacdes;

l1l. protecao contra cdpia, alteracdo ou divulgacdo ndo autorizada;

IV. adog¢do de medidas para evitar perda ou indisponibilidade das informacgdes;

V. descarte adequado das informagdes, conforme normas aplicaveis.

7.3 Responsabilidades quanto a Classificagcao e Tratamento

Os gestores das unidades administrativas sdao responsaveis por orientar a correta classificagdo das
informacdes sob sua responsabilidade, em articulagdo com o DTGI, quando necessario.

Os usuarios sdo responsaveis por tratar as informag¢des de acordo com sua classificagao, adotando
comportamento preventivo e observando as diretrizes desta Politica e das normas
complementares.

7.4 Normas Complementares

O detalhamento dos procedimentos de classificacdo, rotulagem, armazenamento,
compartilhamento, retencdo e descarte das informacgdes sera estabelecido em normas
complementares, a serem elaboradas e atualizadas conforme a maturidade institucional e as
necessidades do Municipio.

GESTAO DE RISCO E INCIDENTES DE SI

A gestdo de riscos e de incidentes de seguranca da informacgdo constitui elemento essencial da
governanca da Tecnologia da Informacdo e Comunicag¢ées no Municipio de Peruibe, tendo por
finalidade identificar, avaliar, tratar e monitorar os riscos que possam comprometer a
confidencialidade, a integridade e a disponibilidade das informacbes e dos servigcos publicos
digitais.

Considerando a criticidade dos sistemas e servigos digitais municipais e a crescente exposicdo a
ameacas cibernéticas, a gestdo de riscos de seguranca da informacdo deve ser tratada de forma
estruturada, continua e integrada aos processos de planejamento, opera¢do e controle da
Administracdo Publica Municipal.

8.1 Gestao de Riscos de Seguranca da Informagao

A gestdo de riscos de seguranca da informacdo reconhecerd que nenhum ambiente digital é isento
de riscos, devendo adotar abordagem proporcional a realidade institucional e a capacidade
operacional do Municipio.

A identificacdo e a avaliacdo dos riscos deverao considerar, entre outros aspectos:

I. indisponibilidade de sistemas e servicos digitais criticos;
Il. ataques cibernéticos externos, incluindo malware e ransomware;
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. exploragao de vulnerabilidades técnicas e organizacionais;

IV. falhas humanas e uso inadequado dos recursos de TIC;

V. riscos decorrentes de engenharia social, como phishing, fraudes digitais e comprometimento
de credenciais;

VI. riscos associados a terceiros e prestadores de servigos;

VII. impactos legais e institucionais relacionados a prote¢do de dados pessoais.

Os riscos identificados deverdo ser priorizados conforme seu impacto e probabilidade, podendo
ser tratados por meio de agGes de mitigacao, aceita¢do, transferéncia ou eliminagdo, conforme
avaliagdo institucional.

8.2 Integragao com a Governanga e o PDTIC

A gestdo de riscos de seguranca da informacado esta integrada ao Plano Diretor de Tecnologia da
Informagdo e Comunica¢Ges (PDTIC) e ao ciclo de governanca da TIC, sendo objeto de
acompanhamento nas revisdes semestrais, com registro formal das andlises e das decisdes
adotadas.

Essa integracdo assegura coeréncia entre o planejamento estratégico, a gestdo de riscos e a
execucdo das a¢des de Tecnologia da Informagdo e Comunicagoes.

8.3 Incidentes de Seguranga da Informacgao

Considera-se incidente de seguranca da informacdo qualquer evento que comprometa, ou possa
comprometer, a confidencialidade, a integridade ou a disponibilidade das informacgdes ou dos
sistemas, incluindo tentativas de acesso ndo autorizado, falhas de sistemas, vazamento de
informacdes e incidentes decorrentes de engenharia social.

Os incidentes de seguranca da informacdo deverao ser:

I. comunicados imediatamente ao Departamento de Tecnologia e Gestdo da Informacdo (DTGI);
II. registrados de forma adequada para fins de controle, andlise e auditoria;

[Il. tratados com prioridade compativel com sua criticidade e impacto;

IV. objeto de a¢des corretivas e preventivas, visando evitar recorréncias.

O detalhamento dos procedimentos de resposta, comunica¢do e tratamento de incidentes sera
estabelecido em norma complementar, observando a legislacdo vigente e as diretrizes desta
Politica.

8.4 Importancia Institucional da Gestdo de Incidentes

Os incidentes de seguranca da informacdo devem ser tratados como eventos institucionais
relevantes, podendo gerar impactos operacionais, legais, financeiros e reputacionais para o

Municipio.

A pronta comunicacdo e o tratamento adequado dos incidentes sdo fundamentais para:
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reduzir danos e indisponibilidades;

proteger dados pessoais e informacoes sensiveis;
garantir a continuidade dos servigos publicos;
produzir evidéncias para controle interno e externo;

fortalecer a governanga e a maturidade institucional em segurancga da informacao.

CONTROLES MINIMOS DE SEGURANCA DA INFORMACAO

A Prefeitura Municipal da Estancia Balnedria de Peruibe adotara controles minimos de seguranca
da informacgado, de natureza organizacional, técnica e procedimental, com o objetivo de reduzir
riscos, proteger os ativos informacionais e assegurar a continuidade dos servigos publicos digitais,
de forma proporcional a realidade institucional do Municipio.

Os controles minimos estabelecidos nesta Politica definem obrigac¢des institucionais, cabendo o
detalhamento técnico e operacional a normas e procedimentos complementares, sob
coordenacdo do Departamento de Tecnologia e Gestao da Informacgao (DTGI).

9.1 Controle de Acessos
O acesso aos sistemas, redes, servicos e informacgdes institucionais devera observar:

I. concessdo de acessos mediante autorizacdo formal e compativel com as atribui¢des do usuario;
II. aplicagdo dos principios da necessidade de conhecer e do minimo privilégio;

I1l. uso de credenciais individuais e intransferiveis;

IV. revisdo periddica dos acessos concedidos;

V. revogacdo tempestiva de acessos em casos de desligamento, mudanca de fun¢do ou término
de contrato.

9.2 Uso de Credenciais e Autenticacdao

Os usudrios sdo responsaveis pela protecdo de suas credenciais de acesso, devendo:
I. manter sigilo sobre senhas e demais informacdes de autenticacéo;

. evitar o compartilhamento de credenciais;

IIl. adotar praticas seguras de autenticacdo, conforme orientagdes institucionais;

IV. estar atentos a tentativas de engenharia social voltadas a obtencdo indevida de credenciais.

9.3 Uso do Correio Eletronico Institucional
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O correio eletrénico institucional oficial do Municipio de Peruibe constitui o meio formal e
autorizado para a realizacdo de comunicagdes institucionais, administrativas e operacionais no
ambito da Administragdo Publica Municipal.

Q

E obrigatdria a utilizagdo do e-mail institucional fornecido e gerenciado pelo Municipio para
troca de informagBes relacionadas as atividades funcionais, a gestdo administrativa,
comunicag¢do entre unidades e ao relacionamento institucional com cidaddos, fornecedores
demais entes publicos.

D Q-

N3o é autorizada a realizagdo de comunicagdo institucional por meio de:

I. contas pessoais de e-mail;

II. servicos de correio eletronico fornecidos por outras empresas ou plataformas externas, ainda
gue de uso gratuito;

lll. contas de e-mail ndo gerenciadas ou ndo controladas pela Administracdo Municipal.

Essa restricdo tem por finalidade:

e assegurar a seguranga da informagao;
e preservar aintegridade, rastreabilidade e arquivamento das comunicagdes institucionais;
e reduzir riscos de vazamento de informacées e de engenharia social;

e garantir conformidade com a legislacdo vigente e com os principios da Administracdo
Publica.

Os usudrios deverdo adotar cuidados redobrados na abertura de mensagens, links e anexos
recebidos, especialmente diante de tentativas de phishing, fraudes digitais e uso indevido de
identidade institucional, comunicando imediatamente ao DTGI qualquer suspeita de incidente de
seguranca.

9.4 Uso da Internet e dos Recursos de Rede

O uso da internet e dos recursos de rede no ambito da Administracdo Publica Municipal devera
ocorrer exclusivamente por meio da infraestrutura institucional oficialmente disponibilizada e
gerenciada pelo Municipio, observando as diretrizes de seguranca da informacdo e de governanga
de TIC.

E vedada a utilizacdo, para fins institucionais:

I. de acessos a internet residencial ou particular, ainda que de servidores ou colaboradores;

II. de conexdes ndao homologadas ou nao controladas pelo Departamento de Tecnologia e Gestao
da Informacdo (DTGI);

lll. de equipamentos de rede de classe residencial, tais como roteadores, modems, pontos de
acesso ou dispositivos similares ndao destinados a uso corporativo.

PS| — Prefeitura de Peruibe | Versdo 1.0
Departamento de Tecnologias e Gestdo da Informagdo (DTGI) Fls. 16/23



&

PREFEITURA DE Prefeitura Municipal da Estancia Balnearia de Peruibe
e Rua Nilo Soares Ferreira, 50

Peru1

www.peruibe.sp.gov.br (13) 3451.1000

A utilizacdo de acessos ou equipamentos ndo institucionais expde o Municipio a riscos elevados
de ciberseguranga, incluindo:

auséncia de controles adequados de seguranga;

falhas de atualizagdo e corregao de vulnerabilidades;

impossibilidade de monitoramento e rastreabilidade;
e maior exposicao a ataques cibernéticos e incidentes de engenharia social;
e comprometimento da confidencialidade, integridade e disponibilidade das informagdes.

O acesso aos sistemas e servicos digitais devera ocorrer exclusivamente por meio da
infraestrutura de rede oficial do Municipio, observando-se as orienta¢des técnicas e de seguranca
emitidas pelo DTGI.

O uso dos recursos de internet e de rede podera ser monitorado para fins de seguranca, controle,
auditoria e conformidade, respeitada a legislacdo vigente e as diretrizes desta Politica.

9.5 Protecao de Equipamentos e Infraestrutura

Os equipamentos, servidores, estacdes de trabalho e demais ativos de TIC deverdo ser utilizados
de forma adequada, protegidos contra acesso nao autorizado, danos fisicos e uso indevido.

A protecdo da infraestrutura tecnoldgica é essencial para a continuidade dos servicos publicos
digitais e para a mitigacdo de riscos operacionais e institucionais.

9.6 Backup e Recuperacdo de Informagoes

A protecdo das informacgdes institucionais é responsabilidade compartilhada, cabendo tanto a
Administracdo Municipal quanto aos usuarios dos recursos de Tecnologia da Informacdo e
ComunicacGes adotar medidas adequadas para evitar perdas, danos ou indisponibilidades de
dados.

Compete ao usuario utilizador zelar pela guarda, organizacdo e protecdo dos dados e arquivos
salvos em seu computador funcional, observando as orientacGes institucionais quanto ao uso
adequado dos recursos de TIC.

Os usuarios deverao:
I. adotar praticas responsaveis no armazenamento de arquivos e informacdes institucionais;

. evitar o armazenamento exclusivo de informacgdes relevantes em midias locais sem protecdo
ou redundancia;
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lll. observar as orienta¢cdes do Departamento de Tecnologia e Gestdo da Informacdo (DTGI)
guanto aos locais adequados para armazenamento de dados institucionais;

IV. comunicar ao DTGI situacdes de perda, corrupcdo ou comprometimento de dados sob sua
responsabilidade.

As rotinas institucionais de backup existentes, tém por objetivo reduzir riscos sistémicos e apoiar
a recuperagao de servigos, ndao substituindo a responsabilidade individual do usudrio quanto a
guarda e protec¢do dos dados e arquivos sob sua custédia.

O detalhamento dos procedimentos de backup, armazenamento institucional e recuperagdo de
informacgdes sera estabelecido em normas e orientagbes complementares, considerando a
criticidade das informacgdes e a capacidade operacional do Municipio.

9.7 Registro e Monitoramento de Eventos

Os eventos relevantes relacionados a seguran¢a da informacdo poderdo ser registrados e
monitorados, com a finalidade de:

I. identificar incidentes e tentativas de acesso indevido;
II. apoiar investigacGes e auditorias;
Il. fortalecer o controle interno e a governanca da TIC.

9.8 Normas Complementares

O detalhamento dos controles técnicos e operacionais sera definido por meio de normas e
procedimentos complementares, que poderdo abranger, entre outros temas, controle de
acessos, uso aceitavel dos recursos de TIC, gestdo de backups, resposta a incidentes e seguranga
de terceiros.

10.CONSCIENTIZAGAO E CULTURA DE SEGURANCA DA INFORMAGAO

A conscientizacdo e a promoc¢do de uma cultura institucional de seguranca da informacdo sdo
reconhecidas como elementos essenciais para a efetividade desta Politica, considerando que o
fator humano constitui um dos principais vetores de risco em ambientes digitais.

A Administracdo Publica Municipal reconhece que controles técnicos, por si sd, ndo sdo
suficientes para garantir a seguranca da informacdo, sendo indispensavel o engajamento
consciente dos usudrios na adocdo de praticas seguras e responsaveis no uso dos recursos de
Tecnologia da Informagdo e Comunicagoes.

10.1 Cultura Institucional de Seguranca da Informagdo

A seguranca da informacdo deve ser incorporada a rotina administrativa e a cultura
organizacional, sendo tratada como responsabilidade institucional permanente e compartilhada.
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Nesse contexto, todos os usuarios dos recursos de TIC devem atuar de forma preventiva, ética e
responsavel, adotando comportamentos que reduzam riscos e contribuam para a protecdo das
informacdes e dos servicos publicos digitais.

10.2 Conscientizagao quanto a Ciberseguranga e Engenharia Social

As ac¢Oes de conscientizagao deverdo priorizar a prevengdo a riscos relacionados a ciberseguranga,
com destaque para as ameagas decorrentes de engenharia social, incluindo, entre outras:

. tentativas de phishing e fraudes por e-mail;

Il. mensagens eletronicas ou comunicag¢des falsas utilizando identidade institucional;
[1l. solicitagGes indevidas de credenciais, informacgdes sensiveis ou dados pessoais;
IV. links e anexos maliciosos;

V. abordagens fraudulentas por telefone ou outros meios de comunicagao.

Os usudrios deverdo adotar postura critica e cautelosa diante de comunica¢des suspeitas,
comunicando imediatamente ao Departamento de Tecnologia e Gestdo da Informacdo (DTGI)
quaisquer indicios de tentativa de fraude ou incidente de segurancga da informacao.

10.3 Agoes de Orientagao e Capacitacao

A Administracdo Municipal, por meio do DTGI, poderd promover acdes de orientacdo e
capacitacdo, compativeis com a realidade institucional, tais como:

divulgacdo de orientagGes e comunicados de seguranga;

e campanhas internas de conscientiza¢ao;

e materiais educativos sobre boas praticas de seguranca digital;

e orientagOes especificas para novos servidores, estagiarios e terceirizados.

As ac¢Oes de conscientizagcdo tém carater preventivo e educativo, visando reduzir riscos, fortalecer
a cultura de seguranca da informacdo e apoiar a continuidade dos servicos publicos.

10.4 Responsabilidade dos Usuarios

Cada usuario é responsavel por contribuir para a seguranca da informagdo, observando as
diretrizes desta Politica, das normas complementares e das orientagdes institucionais.

A negligéncia, o desconhecimento ou o descumprimento das diretrizes de seguranca da
informacdo podem expor o Municipio a riscos significativos, devendo ser tratados com a devida
seriedade institucional.
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11.MONITORAMENTO, AUDITORIA E CONFORMIDADE

O monitoramento, a auditoria e a conformidade constituem elementos essenciais para assegurar
a efetividade da Politica de Seguranca da Informagdo (PSl), permitindo o acompanhamento
continuo do cumprimento de suas diretrizes, a identificacdo de fragilidades e a adogdo de
medidas corretivas e preventivas.

A Administragdo Publica Municipal adotara praticas de monitoramento e controle compativeis
com sua realidade institucional, respeitando os principios da legalidade, proporcionalidade,
transparéncia e protecao de dados pessoais.

11.1 Monitoramento da Seguranc¢a da Informagao

O uso dos recursos de Tecnologia da Informagao e Comunica¢des poderd ser monitorado para
fins de seguranca da informacgao, prevengao de incidentes, controle e conformidade normativa,
observada a legislacdo vigente.

O monitoramento tem por finalidade:

I. identificar tentativas de acesso ndo autorizado;

. detectar incidentes de seguranca da informacao;

[Il. apoiar a gestao de riscos e a continuidade dos servicos;
IV. produzir evidéncias para controle interno e externo;

V. subsidiar acdes corretivas e preventivas.

As atividades de monitoramento ndo tém carater de vigilancia pessoal, devendo ser realizadas de
forma impessoal, técnica e justificada, exclusivamente para fins institucionais.

11.2 Auditoria e Controle

A Politica de Seguranca da Informacdo e as normas complementares poderdo ser objeto de
auditorias internas, verificacdes de conformidade e avaliagcGes promovidas pela Administracdo
Municipal ou por érgdos de controle competentes.

As auditorias poderdo abranger, entre outros aspectos:

I. cumprimento das diretrizes da Politica;

II. existéncia de controles minimos de seguranca da informacao;
ll. registro e tratamento de incidentes;

IV. gestdao de acessos e credenciais;

V. conformidade com a legislacdo aplicavel, especialmente a LGPD.

O DTGI devera apoiar as a¢Oes de auditoria e controle, fornecendo informacdes, registros e
evidéncias necessarias.
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11.3 Conformidade Legal e Normativa

O cumprimento desta Politica visa assegurar a conformidade legal e normativa no tratamento das
informacdes e no uso dos recursos de Tecnologia da Informacdo e Comunicacgdes, reduzindo
riscos legais, institucionais e reputacionais para o Municipio.

As diretrizes da PSI devem ser observadas em conjunto com:

e legislacdo vigente;

e normativos internos do Municipio;

e clausulas contratuais aplicaveis a prestadores de servigos;

e orienta¢des e determinagdes dos érgdos de controle.

11.4 Agoes Corretivas e Melhoria Continua

As ndo conformidades identificadas por meio de monitoramento, auditoria ou analise de
incidentes deverdo ser tratadas de forma adequada, com a adoc¢do de ac¢des corretivas e
preventivas proporcionais a gravidade e ao impacto identificado.

A Politica de Seguranca da Informacdo serd continuamente aprimorada, com base nos resultados
do monitoramento, das auditorias e das revisGes periddicas, fortalecendo a maturidade
institucional em seguranca da informacéo e ciberseguranca.

12.SANGCOES E MEDIDAS DISCIPLINARES

O descumprimento das diretrizes estabelecidas nesta Politica de Seguranca da Informacao (PSl),
bem como das normas e procedimentos complementares dela decorrentes, podera ensejar a
adocdo de medidas administrativas, disciplinares ou contratuais, conforme a natureza da
infracdo, a gravidade do fato e a legislacdo vigente.

As sancbes e medidas disciplinares tém por finalidade proteger o interesse publico, prevenir
recorréncias, mitigar riscos institucionais e reforcar a responsabilidade no uso dos recursos de
Tecnologia da Informacdo e Comunicagdes, ndo se confundindo com acbes de carater meramente
punitivo.

12.1 Aplicacao das Medidas
A aplicacdo de medidas decorrentes do descumprimento desta Politica observara:
I. os principios da legalidade, razoabilidade e proporcionalidade;

. o direito ao contraditério e a ampla defesa, quando aplicavel;
ll. a legislagdo estatutaria, trabalhista e contratual vigente;
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IV. os normativos internos da Administracao Publica Municipal.
12.2 Medidas Administrativas
Sem prejuizo de outras medidas cabiveis, poderdo ser adotadas, conforme o caso:

I. orientagdo formal ao usuario;

. suspensdo temporaria de acessos a sistemas ou recursos de TIC;

lll. revogacado de privilégios de acesso incompativeis com a fungdo exercida;
IV. comunicagdo a chefia imediata ou a autoridade competente.

12.3 Responsabiliza¢ao de Terceirizados

Os prestadores de servigos, empresas terceirizadas e fornecedores que descumprirem esta
Politica ou utilizarem indevidamente os recursos de TIC poderao sofrer as sang¢des previstas nos
instrumentos contratuais, sem prejuizo de outras medidas legais cabiveis.

12.4 Responsabilidade Legal

O descumprimento das diretrizes de seguranca da informacdo podera, conforme o caso, ensejar
responsabilizacdo civil, administrativa ou penal, especialmente quando resultar em danos a
Administracdo Publica, aos cidaddos ou em violagdo a legislagdo vigente, incluindo a Lei Geral de
Protecdo de Dados Pessoais (LGPD).

13.VIGENCIA, REVISAO E CONTROLE DE VERSOES

A presente Politica de Seguranca da Informacdo (PSI) entra em vigor na data de sua aprovacgao
pela autoridade competente e tera vigéncia por prazo indeterminado, mantendo-se valida
enquanto nao for formalmente revisada ou substituida.

A adocdo de vigéncia por prazo indeterminado reflete o carater permanente, institucional e
continuo da segurancga da informacgao, reconhecendo que a protec¢do dos ativos informacionais e
dos servicos digitais ndo se limita a ciclos de planejamento especificos.

13.1 Revisao da Politica

A Politica de Seguranca da Informacdo deverad ser revisada periodicamente, no minimo de forma
semestral, ou sempre que ocorrerem mudangas relevantes, tais como:

. alteragGes significativas no ambiente tecnolégico;

Il. ocorréncia de incidentes relevantes de seguranca da informacao;

lIl. mudancas legais ou normativas aplicaveis;

IV. reestrutura¢des administrativas que impactem a governanca de TIC;
V. recomendacdes de auditorias ou dos drgdos de controle.
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As revisGes serdo coordenadas pelo Departamento de Tecnologia e Gestdo da Informacédo (DTGI),
podendo contar com a participacdo de outras dreas administrativas, conforme a natureza das
alteragGes propostas.

13.2 Controle de Versoes

Todas as versdes da Politica de Seguranga da Informagdo deverdo ser formalmente registradas,
assegurando rastreabilidade, transparéncia e evidéncias de governanga.

O controle de versdes deverd contemplar, no minimo:

. identificacdo da versdo do documento;

II. data de aprovacgao e de vigéncia da versao;

. descrigao resumida das alteragdes realizadas;
IV. responsdveis pela revisao;

V. instancia de aprovagao.

As versOes anteriores deverao ser preservadas para fins de histérico, controle e auditoria.

13.3 Publicagao e Divulgagao

A versdo vigente da Politica de Seguranca da Informacdo devera ser amplamente divulgada no
ambito da Administragdo Publica Municipal, garantindo o conhecimento de suas diretrizes por

servidores, colaboradores e terceiros abrangidos.

A divulgacdo observara as diretrizes de seguranca da informacdo e de protecao de dados pessoais,
assegurando o acesso as informacgdes necessarias ao cumprimento desta Politica.
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